泉州医学高等专科学校

2025年网络安全设备维保及网络安全运营
服务项目采购方案征集公告

泉州医学高等专科学校拟采购  2025年网络安全设备维保及网络安全运营服务  ，现向社会公开征集采购方案，欢迎各潜在供应商参与提供采购项目方案。

一、采购清单

	序号
	采购标的
	技术和服务要求
	数量

	1
	网络安全设备维保服务
	详见附件二
	服务期1年

	2
	网络安全运营服务
	详见附件三
	服务期1年


二、采购方案内容

采购方案内容应至少包括（填写要求详见附件）：

1.产品品牌型号、性能、技术指标、价格、售后服务等；

2.同类采购项目历史成交信息,包括但不限于供货清单（明细）、价格、购买人、项目完成时间；

3.可能涉及的运行维护、升级更新、备品备件、耗材等后续采购情况；

4.其他相关情况及供应商认为需要提供的其他补充资料。
三、提交方式、时间

1.提交方式

（1）邮寄地址：福建省泉州市洛江区安吉路2号泉州医学高等专科学校 信息中心 何老师     ，邮政编码：362010；

（2）以PDF格式发送至电子邮箱  yizhuan2024@163.com 。

2. 截止时间：2025年6月25日。

四、联系人及联系方式

联系人： 何老师   

联系电话：0595- 22136636 
                               泉州医学高等专科学校

                                2025年6月18日

附件一

                 项目采购方案

供应商（公章）：

	序号
	采购

标的
	品牌型号
	性能
	主要技术指标
	价格（元）
	售后服务
	备注

	1
	
	
	
	
	
	
	

	2
	
	
	
	
	
	
	

	3
	
	
	
	
	
	
	

	4
	
	
	
	
	
	
	

	5
	
	
	
	
	
	
	

	...
	
	
	
	
	
	
	

	合计（元）
	
	
	

	同类采购项目历史成交信息（已中标类似项目中标情况及金额）

	可能涉及的运行维护、升级更新、备品备件、耗材等后续采购情况

	其他相关情况及供应商认为需要提供的其他补充资料

	供应商联系人及联系方式


附件二
网络安全设备维保清单及服务要求
	序号
	型号
	品牌
	设备名称
	单位
	数量

	1
	USG-FW-12600GP
	启明星辰
	天清汉马防火墙
	台
	1

	2
	NGIPS8000-M
	启明星辰
	入侵防御
	台
	1

	3
	OSM-3600-S
	启明星辰
	天玥运维安全网关设备
	套
	1

	4
	TSOC-USM-SW
	启明星辰
	泰合云安全管理设备
	套
	1

	5
	AF-1820
	深信服
	防火墙
	台
	1

	6
	AF-2000-BF2150
	深信服
	防火墙
	台
	1

	7
	每周一次现场巡检及7×24小时在线服务
	定制
	安全巡检
	项
	1

	备注：（一）维保服务要求
1.本次采购的服务期限为12个月。
2.硬件质保
服务期限内一旦出现故障，中标供应商响应时间不超过2小时，检修人员应在4小时内完成检修、恢复业务。如果故障仍然无法排除，为了不影响学校采购人正常工作，应向学校采购人提供相应的设备备品备件。若不能提供备品备件，中标供应商免费提供同等档次备用设备替代使用直至原设备维修完成。若原设备无法维修，中标供应商所提供替代设备将供校方免费使用。
3.提供维修诊断及维护服务，并对故障事件进行跟进，并推动故障解决。
4.软件升级服务
须对所续保设备及时提供设备原厂商最新的升级更新版本或补丁升级程序并进行升级实施服务。
5.特征库更新升级
对所续保安全设备的病毒特征库须按照原厂标准及时升级到最新，以保障学校的网络安全。
6.电话支持响应
提供7*24小时电话或远程技术服务支持。在维保范围内的软硬件设备如遇到问题，无论时硬件或软件，随时提供电话或远程技术支持与帮助。
7.所提供的维保服务支撑人员能力须符合学校要求，对所维保的设备遇到故障能够独立处理，熟悉学校各个安全设备及系统，中标后，学校将对指派的维保服务支撑人员能力进行考核，如其能力无法达到学校要求，学校有权力要求更换维保服务支撑人员，更换后维保服务支撑人员能力如还未能够达到学校的要求，校方采购人有权单方面取消合同。
8.中标后签订合同三个工作日内，中标服务供应商须提供安全产品续保证明函或设备原厂商官网查询到安全设备相应的续保信息，否则，校方采购人有权单方面取消合同。
（二）维保服务支撑人员要求
1.熟悉学校原有的防火墙、IPS、日志审计、堡垒机等相关网络安全产品，遇到故障能够及时排除处理。
2.每周一次现场设备巡检及7×24小时在线服务，完成学校边界防火墙恶意IP域名（挖矿、勒索、木马）封锁，并配合学校完成相关网络安全业务处理。


附件三
网络安全运营服务内容及要求
	序号
	服务类别
	服务内容及要求

	1
	安全运营服务
	1.云端安全运营服务应能将学校的数据中心防火墙作为安全组件，同步相关安全信息，能够实现联动处置。
2.服务过程中使用的服务工具应支持和学校数据中心防火墙联动处理，能够对服务过程中的事件标记处理，对服务期间监测到的高级威胁事件一键断网查杀。
3.安全运营服务以保障网络安全“持续有效”为目标，围绕资产、漏洞、威胁、事件四个要素，通过云端安全运营中心和安全专家团队有效协同的“人机共智”模式7*24小时持续性开展网络安全保障工作，与用户一同构建持续（7*24小时）、主动、闭环的安全运营体系，云端和本地团队在出现安全事件时及时通知协助客户完成修复，日常工作中保持安全方面的各项交流支持。

	2
	安全风险评估
	采取访谈调研、人工审核、工具检测等手段，评估信息系统安全现状，对信息资产面临的威胁、存在的脆弱性、现有防护措施及综合作用而带来的风险发生的可能性进行评估，服务期内提供不少于4次的全面性风险评估报告及建设建议。

	3
	基线核查
	1.提供不少于4次的基线检查服务，对重要服务器、操作系统、网络设备、安全设备、中间件、数据库等基于信息安全风险的角度进行配置核查，检测网络设备的安全策略弱点和部分主机的安全配置错误等安全隐患。
2.提出整改建议，指导运维人员优化配置策略，使用的服务工具应具备恶意链接防护功能，能够查看阻拦恶意链接的日志记录。

	4
	漏洞扫描
	须提供不少于4次的漏洞扫描服务，使用web漏洞扫描工具对业务系统进行扫描，通过扫描工具准确识别出注入缺陷、跨站脚本攻击、非法链接跳转、信息泄露、异常处理等安全漏洞，全面检测并发现业务应用安全隐患，防范APT高级威胁攻击，使用的APT安全监测产品应具备有效的计算机信息系统安全专用产品销售许可证。

	5
	服务工具
	应充分了解安全服务规则，并保障服务过程中服务工具自身的安全性。

	6
	应急响应服务
	当发生外部黑客入侵、数据泄露、木马病毒等突发安全事件时，提供包括事件检测与分析、风险抑制、问题处置、协助业务恢复的服务，能够协助用户快速止损，最大化降低安全事件带来的影响。

	7
	人员驻守
	重要节假日和重要会议活动期间，需委派1名专业技术人员到现场维护和技术支持。

	备注
	本次采购的服务期限为12个月。每个季度末须提供报告，报告内容包含资产识别与梳理、安全现状评估、问题处置、漏洞管理、威胁管理、事件管理、运营可视化管理等。


